Нормативное регулирование

Федеральные нормативно-правовые документы, регламентирующие обеспечение информационной безопасности несовершеннолетних:

· Конституция Рoссийской Фeдерации Статья 23, Статья 24 
· Федеральный закон от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
· Федеральный закон от 27 июля 2006г. № 152-ФЗ «О персональных данных» 
· Федеральный закон РФ от 28.12.2010 г. № 390-ФЗ «О безопасности» 
· Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» 
· Федеральный закон от 19 декабря 2005 г. № 160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных» 
· Дополнительный протокол к Конвенции о защите физических лиц при автоматизированной обработке персональных данных, о наблюдательных органах и трансграничной передаче информации (Страсбург, 8 ноября 2001 г.) 
· Конвенция о защите физических лиц при автоматизированной обработке персональных данных (Страсбург, 28 января 1981 г.) 
· Приказ Минкомсвязи России от 16.06.2014 № 161 «Об утверждении требований к административным и организационным мерам, техническим и программно-аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию» 
· Письмо Минобрнауки России от 28.04.2014 № ДЛ-115/03 «О направлении методических материалов для обеспечения информационной безопасности детей при использовании ресурсов сети Интернет» 
· Письмо Минобрнауки России от 14.05.2018 № 08-1184 «О направлении информации» (вместе с «Методическими рекомендациями о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет») 
· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных» 
· Указ Президента РФ от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена» 
· Указ Президента РФ от 6 марта 1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера» 
· Постановление Правительства РФ от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» 
· Постановление Правительства РФ от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» 
· Доктрина информационной безопасности Российской Федерации
· Концепция информационной безопасности детей
· Стратегия развития информационного общества в России (на 2017-2030гг)
· 
 Педагогическим работникам

Методические рекомендации и информация о мероприятиях, проектах и программах, направленных на повышение информационной грамотности педагогических работников.

· Центр безопасности Интернета в России
· Безопасно и просто: родительский контроль
· Методическое пособие «Медиаграмотность»
· Видео «Развлечения и безопасность в Интернете»
· Видео «Как обнаружить ложь и остаться правдивым в Интернете»
· «Безопасный инет для детей», ресурсы, рекомендации, комиксы
· «Изучи Интернет – управляй им» (онлайн интернет-игра)
· «Безопасноть детей в Интернете» (библиотека с материалами, памятками, рекомендациями по возрастам)
· Проект Методических рекомендаций о реализации мер, направленных на обеспечение безопасности и развития детей в сети «Интернет» 
· Лига безопасного интернета — крупнейшая и наиболее авторитетная в России организация, созданная для противодействия распространению опасного контента во всемирной сети. Лига безопасного интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет помощник Президента Российской Федерации Игорь Щеголев.
· Мероприятия проекта «Сетевичок». Проект представляет собой группу онлайн-мероприятий: международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и подростков, национальная премия за заслуги компаний и организаций в сфере информационного контента для детей, подростков и молодежи «Премия Сетевичок», всероссийское исследование детей и подростков «Образ жизни российских подростков в сети», конференция по формированию детского информационного пространства «Сетевичок»
· Педагогам о безопасности в Интернете  - Общие рекомендации по организации мероприятий по безопасному Интернет, рекомендации по проведения мероприятий со школьникам (по возрастным категориям, рекомендации по организации работы с родителями.
· Педагогам о безопасности - портал предлагает электронные ресурсы по теме «Безопасный Интернет».
· Фонд развития Интернет - Информация о проектах, конкурсах, конференциях и др. по компьютерной безопасности и безопасности Интернета.
· Дети России Онлайн Линия помощи. - сайт проектов Фонда Развития Интернет. Телефонное и онлайн консультирование для детей и взрослых по проблемам безопасного использования интернета и мобильной связи.
· Журнал «Дети в информационном обществе» 
В журнале рассказывается о том, как дети и подростки используют компьютеры и интернет в школе и дома, какое влияние информационные технологии оказывают на их развитие, творческие способности, образ жизни, каков круг интересов наших детей, как они общаются и как познают окружающий мир.
· 
Родителям (законным представителям) обучающихся
​Законы и подзаконные акты, регулирующие защиту персональных
 Данных

· Федеральный закон Российской Федерации от 27 июля 2006 г. N 152-ФЗ О персональных данных.
· Постановление Правительства Российской Федерации от 15 сентября 2008 г. N 687 г. Москва "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации".
· Приказ ФСБ РФ от 10.07.2014 n 378 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности" (зарегистрировано в Минюсте РФ 18.08.2014 n 33620)
· ГОСТ Р ИСО/МЭК 19794-5—2006 Автоматическая идентификация. Идентификация биометрическая. Форматы обмена биометрическими данными. Часть 5. Данные изображения лица.
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Безопасные сайты для детей
Информация о рекомендуемых к использованию в учебном процессе безопасных сайтах, баннеры безопасных детских сайтов


· Деточка.ру  Для мам, пап и всех интересующихся. Вы хотите, чтоб ваш малыш рос здоровым? Тогда для вас: закаливание младенцев, грудничковое плавание, логические и занимательные игры с детьми, детский лепет, питание и воспитание ребенка — личный опыт и мнение специалистов.
· Детский Информационный Сервер «KID» Ежемесячный журнал для родителей, большая детская библиотека (более 250 книг), библиотека мам, форум «Мой ребенок», доски объявлений купли — продажи детских товаров и поиска работы, развивающие игры и многое другое.
· Детский журнал «Мурзилка»  Сайт функционирует при финансовой поддержке Федерального агентства по печати и массовым коммуникациям.
· «Солнышко» - познавательно-развлекательный портал для детей, родителей, педагогов 
· Дошкольник.ru Сайт для всей семьи предлагает детям: игры, головоломки, фокусы, детские сказки, стихи и песни.
· Детский сайт «ТЕРЕМОК» с развивающими играми, загадками, ребусами, мультфильмами.


